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2 Informace o dokumentu

Tento dokument je dlivérny a smi byt Sifen jen se souhlasem firmy XT-card a.s.

2.1 Historie zmén

Datum Verze Zmény Autor
23.04. 2024 0.0 Vytvoreni dokumentu Xt-card
27.02. 2025 1.1 Aktualizace dokumetnu Xt-card
15. 10. 2025 1.2 Pridany poznamky KU k whitelistu Xt-card

2.2 Seznam pouzitych zkratek a pojmu

Pojem Popis

BCK Bezkontaktni ¢ipova karta




Pojem Popis
Backend Jiny nazev pro systém BOM (Back Office Manager )
BK nebo BPK Bankovni karta
BL Blacklist - Seznam zakazanych karet
BO Back-office
BOM Back Office Manager - hlavni spravce dat, a poskytovatel sluZeb a stranek pro
Eshop, Mobilni aplikaci, Clearing a kontaktni misto
Captcha/reCaptcha Ochrana proti robotickym operacim
CC Clearingové centrum
Kupdn Dlouhodoba casova jizdenka
CcpP Zakaznicky profil
Denylist Seznam bankovnich karet, které jsou odmitnuté vydavatelem pro pouziti ve

verejné dopravé DPO, nejde o “zakazané karty”, protoZe karty mohou
fungovat mimo verejnou dopravu. Kontroluje se pfi registraci karty a jinych
operacich s ni napf. prodeji kupénu.

Délba trzeb

Proces mésicniho zuctovani trzeb mezi jednotlivé dopravce

EOC Elektronické odbaveni cestujicich

Identifikator Je nosic, na ktery je mozno koupit kupon nebo jednorazovou jizdenku.
Jde o bankovni bezkontaktni kartu, mobilni aplikaci, Bezkontaktni ¢ipové
karty vydavané dopravcem

IS Internet Information Services — Softwarovy webovy server od spolecnosti
Microsoft

Jizdenka Kratkodobé jizdné, které nejde na WhiteList

KV Kraj Vysocina

Kraj Vysocina

Krajsky urad Kraje Vysocina

Kupdn Dlouhodoby kupon, napfiklad mésicni jizdné, jsou vidy na WhiteListu
MA Mobilni aplikace

MS sQL Databazovy server od spole¢nosti Microsoft

NIA Identifikacni portadl Narodniho bodu identitaobcana.cz

ODA Off-line Data Authentication

0z Odbavovaci zafizeni

panmas Prvnich 6 a posledni 4 Cisla karty

PB Platebni brana

Produkéni prostiedi

je prostiedi, kde je software nebo aplikace nasazen do ostrého provozu a
pouzivan redlnymi uzivateli nebo zakazniky.

Taplist

Slouzi prepravni kontrole k informaci o pfiloZenich ve vozidle ¢i soupraveé.

Obsahuje otisk, linkospoj, ¢as pfiloZeni, stav denylistu, vysledek pfiloZeni a
status zobrazeni




Pojem

Popis

Testovaci prostredi

Je prostredi uréené omezenému mnozstvi lidi, pro otestovani funkénosti bud
¢asti nebo celého systému. Nepracuje s realnymi financemi.

Token Sifrované &islo bankovni karty - “otisk karty”, kterym jsou v systému
nahrazovana ¢isla bankovnich karet.

TP Tarifni profil

Usivatel Proskolend a povérena obsluha co administruje aplikaci podle pfifazenych
prav, nejCastéji zaméstnanec KV, dopravce nebo jiného subjektu.

VDV Vetejna Doprava Vysociny

WL / White list Seznam platnych karet/kupdond

XTC XT-Card a.s

Zadavatel Krajsky urad Kraje Vysocina

Zakaznik/Cestujici Obcan, co si kupuje/uziva produkt. Synonymum je cestujici

Zakaznicky profil

Je identifikace slevové (nebo jiné) kategorie, kterd je zakaznikovi (drziteli
identifikatoru) pfiznana na zakladé pravidel uvedenych ve Smluvnich
prepravnich podminkach VDV. Dale je mozné vySe uvedené oznacit jen
zkratkou CP ,,Customer Profile”. Vlastni Ciselnik zakaznickych profil( vychazi z
EN 1545-1.




3 Uvod - manazerské shrnuti

Dokument detailné popisuje rozhrani a procedury ve vznikajicim elektronickém odbavovacim systému (EOC)
integrovaném do Vertejné dopravy Vysociny (VDV), v ramci kterého budou jednotlivé subjekty (dopravci)
navazovat komunikaci.
Novy systém VDV, pfinese pro dopravce tyto zmény:
Budou akceptovany elektronické identifikatory, jako nosice jizdného, a to:

e lJihlavska karta

e In-karta CD

e Bezkontaktni bankovni karta

e Mobilni aplikace
Dopravce bude muset upravit své systém pro:

e Tokenizace BCK a BK na OZ a vyhledéni jizdniho dokladu ve WL.
e Zasilani zafizeni (a jejich sprava) a transakci na Clearing (rozhrani REST APl JSON).
e Stahovani Whitelistu (alespon 1x denné, rozhranim REST API JSON).

e Scanovani a vyhodnoceni QR kédu z mobilni aplikace.

URL adresy pro zasilani nebo stahovani dat vsystému VDV, jak pro testovaci prostiedi, tak pro ostré

prostiedi, véetné pfistupovych udajl, sdéli dopravclim Krajsky urad KV.



4 Tokenizace BCK a BK

4.1 Tokenizace BCK

Tokenizace bezkontaktnich Cipovych karet se tyka Jihlavské karty a In-karty a bude probihat stdvajicim
zpUsobem s vyuzitim SAM moduld, ktery dopravci obdrzeli od Kraje Vysocina. Nové bude nutno pro tyto
tokeny vyhledavat jizdni doklad ve WL.

4.2 Tokenizace BK

Tokenizace bankovnich karet bude probihat ve ¢te¢kdch OZ tokenizaénim algoritmem CSOB, ktery je
totoZny s tokenizaénim algoritmem platebni brény, jejiz poskytovatelem je CSOB. Dopravce si musi zajistit
implementaci ¢teni BK a jeji tokenizaci timto algoritmem, coz zajisti, Ze vytvorené tokeny budou shodné s
tokeny uvedenymi ve WL, tedy bude mozno dohledat k pfislusné karté jizdni doklad ve WL.



5 Clearing — Zuctovaci centrum

Clearingové neboli zi¢tovaci centrum bude predstavovat jeden z klicovych prvki v integrovaném dopravnim
systému VDV, ktery bude mit za Ukol centralizované zpracovavat a evidovat veskeré transakce spojené s
prodejem dopravnich produkt(, jejich stornovanim, ¢astecnym vyuZitim produktd a odbavenim cestujicich,
které budou uskutecnovany prostiednictvim rlznych platebnich nastrojl a na identifikatorech, jez jsou

soucasti dopravni sité. Tyto transakce jsou generovany jednotlivymi dopravci zapojenymi do systému VDV.

Data ziskana z téchto transakci budou slouzit jako podklad pro procesy rozuctovani a vypocet podilu z trzeb,
ktery bude nasledné rozdélovan mezi jednotlivé subjekty (dopravce), Ucastnici se v dopravnim systému.
Tento proces mésicniho rozuctovani trzeb bude zaloZzen na pevné stanoveném algoritmu, ktery definuje,
jakym zplsobem budou trzby rozdéleny mezi jednotlivé subjekty v souladu s dohodnutymi pravidly a

vstupnimi parametry.

5.1 Komunikace dopravce se zuctovacim centrem

Rozhrani pro komunikaci mezi subjektem (dopravce) a zuctovacim centrem bude navrzeno a
implementovano s vyuzitim architektury webovych sluzeb zaloZenych na principu REST. Tato architektura
umoziiuje efektivni a jednoduchou komunikaci mezi rlznymi systémy a aplikacemi pomoci standardnich

HTTP protokold.

Komunikace s APl bude obousmérna, coZz znamena, Ze dopravce bude mit moznost, jak odesilat data, tak i

Zadat o data.

Zabezpeceni komunikace mezi subjektem a API bude zajisténo pomoci HTTPS protokolu, coZz poskytuje

Sifrovanou a bezpecnou prenosovou vrstvu pro datovou vyménu.

Autorizace subjektu k REST webové sluzbé bude realizovana prostrednictvim API kli¢e zasilanym v hlavicce
pozadavku. Dle API klice bude dochazet k identifikaci a autorizaci subjektu pfi komunikaci se zuc¢tovacim

centrem.

Format pfedavanych dat mezi zd¢tovacim centrem a subjektem, integrovanym do systému verejné dopravy

VDV, bude realizovan pomoci JSON, co? je lehce citelny a rozsifitelny format pro vyménu dat.

Pouziti tohoto formatu (JSON) nutno dohodnout s dopravci



5.2 Zarizeni

Clearingové centrum bude mit na starosti evidenci zafizeni, jako jsou nap¥. prodejni mista, statické validatory
a odbavovaci termindly, pfifazenych jednotlivym subjektlim (dopravcim) v integrovaném dopravnim
systému. Sprava téchto zafizeni bude zodpovédnosti samotnych subjektl. Clearingové centrum bude

akceptovat transakce pouze z aktivnich zatizeni, které budou registrovana u daného subjektu.

Kazdé zafizeni bude mit unikatni ¢islo v ramci svého subjektu (dopravce) a bude dale charakterizovdno

nasledujicimi atributy:

Nazev atributu Popis Datovy typ | Povinné

deviceNo Unikatni ¢islo zafizeni v ramci subjektu Cislo ANO

Priklad: "deviceNo": 1

validFrom Platnost zafizeni od Datum ANO

Pfiklad: "validFrom": "2024-01-01T00:00:00.000Z"

validTo Platnost zatizeni od Datum ANO

Pfiklad: "validTo": "2034-12-31723:59:59.999Z7"

deviceType Typ zafizeni: Retézec NE
SALE_POINT — prodejni misto

VALIDATOR - staticky validator

TERMINAL — odbavovaci terminal (POP, pokladna v autobuse)
UNKNOWN — neznamy typ zafizeni

Jedna se o volitelnou identifikaci zafizeni subjektu. V pfipadég,
Ze subjekt neuvede typ zafizeni, bude zafizeni automaticky

prifazen typ UNKNOWN.

Ptiklad: "deviceType": "SALE_POINT"

deviceState Stav zafizeni: Retézec NE
ACTIVE — aktivni zafizeni (rozsah platnosti od-do bude validni)

INACTIVE — neaktivni zafizeni (blokované zatizeni na zakladé
pozadavku subjektu)




INVALID — neplatné zafizeni (rozsah platnosti od-do bude
spadat mimo aktudlni datum)

V pfipadé, zZe subjekt neuvede stav zatizeni, bude zafizeni
automaticky pfirazen stav ACTIVE nebo INVALID (dle platnosti

zafizeni).

Priklad: "deviceState": "INACTIVE"

note Textovy popis zafizeni Retézec NE
Pfiklad: "note": ""
location Textovy popis umisténi zafizeni Retézec NE

Ptiklad: "location": "pokladna 10"

printType Typ zafizeni z pohledu moZnosti tisku: Retézec NE
PRINT — klasické zafizeni s mozZnosti tisku
NO_PRINT — samoobsluzné zafizeni bez moznosti tisku

V pripadé, Ze subjekt neuvede Typ zafizeni z pohledu moznosti
tisku, bude zafizeni automaticky prifazen typ PRINT.

Priklad: "printType": "PRINT"

Na jednotlivych zafizenich dopravc( bude provadéna kontrola transakcnich dat z hlediska jejich Uplnosti, coz
zahrnuje identifikaci nedodanych transakci a upozornéni na tuto skutec¢nost. Kontrola bude provadéna pouze
nad mnoZinou dat, ktera jesté nebyla zictovana v rdmci mésicni délby trZeb. Prehled dat z hlediska jejich
Uplnosti bude pftistupny prostfednictvim administracniho rozhrani clearingového centra. Kontrola bude
automatickd a jeji prabéh bude viditelny v Clearingu. Redeni p¥ipadnych nesrovnalosti s dopravci bude mit na

starosti KV.

5.2.1 Sprava zarizeni

Sprava zafizeni jednotlivych subjektl (dopravcd) bude realizovdna prostfednictvim REST webové sluzby.
Dopravce bude mit moznost hromadné vytvaret zafizeni, editovat jejich atributy, deaktivovat (zablokovat)
nebo znovu aktivovat (odblokovat). Clearingové centrum bude automaticky jednou denné vyhodnocovat a

nastavovat stav zafizeni na neplatné, pokud bude platnost zatizeni vyprSet mimo aktualni datum.

Dopravce bude mit dale moZnost ziskat data o vSech svych zafizenich prostfednictvim administracniho

rozhrani clearingového centra.

Z divodu zachovani kompletnosti dat nebude mozné zatizeni odstranit.
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Priklad poZadavku pro vytvoreni zarizeni v JSON formdtu:

{
"devices": [
{
"deviceNo": 1,
"validFrom": "2024-01-01T00:00:00.000Z",
"validTo": "2029-01-01T00:00:00.000Z",
"deviceType": "SALE_POINT",
"note": "Eshop"
2
{
"deviceNo": 2,
"validFrom": "2024-01-01T00:00:00.000Z",
"validTo": "2029-01-01T00:00:00.000Z",
"deviceType": "SALE_POINT",
"note": "Prepazka"
}
]
}

Priklad odpovédi pro vytvoreni zarizeni v JSON formdtu:

{
"devices": [

{
"deviceNo": 1,
"state": "OK",
"errors": null

b

{
"deviceNo": 2,
"state": "ERROR",
"errors": [

{
"code": 500,

"desc": "Zafizeni s timto Cislem jiz existuje"

Popis atribut( objektu:

Nazev atributu Popis

Datovy typ

Povinné

state Vysledek zpracovani pozadavku na zafizeni:

OK — zpracovano

ERROR — nezpracovano

Retézec

ANO

11




v atributu errors.

V pfipadé nezpracovani pozadavku bude dlvod

uveden

Priklad: "desc": "Zafizeni s timto Cislem jiZ existuje"

errors Data o chybdch zpracovani Pole NE

code Cislo chyby Cislo ANO
PFiklad: "code": 500

desc Popis chyby Retézec ANO

Priklad poZadavku pro editaci atributi zarizeni v JSON formdtu:

{
"devices": [
{
"deviceNo": 1,
"devicePrintType": "NO_PRINT"
}
]
}

Priklad odpovédi pro editaci zafizeni v JSON formdtu:

{
"devices": [
{
"deviceNo": 1,
"state": "OK",
"errors": null
}
]
}

Priklad poZadavku pro blokaci zafizeni v JSON formdtu:

{
"devices": [
{
"deviceNo": 500,
"reason": "Blokace z divodu poruchy"
}
]
}

Priklad odpovédi pro blokaci zarizeni v JSON formdtu:

{
"devices": [

{

12




"deviceNo": 500,
"state": "OK",
"errors": null
}
]
}

Priklad poZadavku pro odblokaci zafizeni v JSON formdtu:

{
"devices": [
{
"deviceNo": 500,
"reason": "Odblokace — opraveno"
}
]
}

Priklad odpovédi pro odblokaci zarizeni v JSON formdtu:

{

"devices": [

{
"deviceNo": 500,

"State": IIOKII,
"errors": null

}
]
}

5.3 Transakce na zafrizeni

Popis dat transakce v JSON formdtu bude definovan tzv. datovou vétou. JSON zpravy budou do clearingu

zasilany v davkach dle jednotlivych zafizeni za jednotliva obdobi.

Clearing bude pfijimat ndsledujici typy transakci:

Nakup jednorazové jednosmérné jizdenky (QR kod) Nosice papir, mobilni aplikace
Odbaveni jednorazové jednosmeérné jizdenky (QR kdd) Nosice papir, mobilni aplikace
Ndékup 24hodinové jizdenky Nosice papir, mobilni aplikace
Nakup ¢asové jizdenky (7denni, 30denni, 90denni) Nosic¢e mobilni aplikace, BCK, BPK
Odbaveni ¢asové jizdenky (7denni, 30denni, 90denni) Nosi¢e mobilni aplikace, BCK, BPK

13



Reklamacni transakce (storno, pomérné nebo

vraceni ¢asové jizdenky, presun casové jizdenky)

celé

Transakce z vedlejsi dopravni sité (IDSJMK)

5.3.1 Datova véta

Priklad davky s transakcemi dle datové véty:

"deviceNo": 1,

"count": 1,

"vat": 10.00,

"dateFrom": "2024-01-01T00:00:00.000Z",
"txIdFrom": 1,

"txIdTo": 1,

"transactions": [

{
"txld": 1,
"date": "2024-01-01T12:00:00.000Z",
"token": "11e68f6804fcf447b0146a50...",
"tokenType": "bankcard",
"transType": "ticket",
"amountType": "bankcard",
"amount": 500.00,

"zones": [
1I
2
Ik
"tp": 1,
"cp': 1,

“validFrom": "2024-01-01712:00:00.000Z",
"validTo": "2024-01-31723:59:59.9997",

"note": "ndkup casové jizdenky",
"tranRet": "6C787454-81B7-40F3-BD9D-7A06E126DB5A"

]
}

Popis atributll root objektu:

Priklad: "count": 1

Nazev atributu Popis Datovy typ | Povinny
deviceNo Cislo zafizeni, které je jedineéné v ramci subjektu (dopravce) Cislo ANO
Ptiklad: "deviceNo": 1
count Celkovy pocet transakci v davce na daném zafizeni Cislo ANO
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vat Sazba DPH v procentech, kterda je platnd pro nasledujici Cislo ANO
transakce v ddvce na daném zafizeni, pokud se neurci jind
sazba DPH u jednotlivé transakce
Priklad: "vat": 10
dateFrom Datum a cas zacatku odectu transakci v ddvce na daném Datum ANO
zafizeni
Format "yyyy-MM-ddTHH:mm:ss.fffZ"
Ptiklad: "dateFrom": "2024-01-01T00:00:00.000Z"
txldFrom Poradové Cislo prvni transakce v davce na daném zafizeni Cislo ANO
Pfiklad: "txldFrom": 1
txldTo Poradové Cislo posledni transakce v ddvce na daném zafizeni Cislo ANO
Priklad: "txIdTo": 1
transactions Data o transakcich Pole ANO
Popis atributll objektu transactions:
Nazev atributu Popis Datovy typ | Povinné
txild Poradové Cislo transakce na zafizeni Cislo ANO
Priklad: "txId": 1
date Datum a ¢as provedeni transakce Datum ANO
Format "yyyy-MM-ddTHH:mm:ss.fffZ"
Ptiklad: "date": "2024-01-01T12:00:00.000Z2"
token Jedinecny identifikator nosi¢e neboli token Retézec NE
Priklad: "token": "11e68f6804fcf447b0146a50..."
tokenType Typ tokenu (identifikatoru): Retézec NE

bankcard — BPK (bezkontaktni bankovni karta)
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card — BCK (bezkontaktni ¢ipova karta vydavana dopravcem)
mobile-app — mobilni aplikace

Priklad: "tokenType": "bankcard"

transType

Typ transakce:

ticket — transakce souvisejici s ¢asovou jizdenkou
fare — transakce souvisejici s jednotlivou jizdenkou
cancel — storno transakce

return — celé nebo pomérné vraceni casové jizdenky
move — pfesun Casové jizdenky

Priklad: "transType": "ticket"

Retézec

ANO

amountType

Zpusob platby:
cash — hotovostni platba
bankcard — platba BPK (bezkontaktni bankovni kartou)

card — platba BEK (bezkontaktni cipova karta vydavana
dopravcem)

prepaid — hodnota pro transakci souvisejici s predplacenou
casovou jizdenkou

Priklad: "amountType": "bankcard"

Retézec

ANO

amount

Skutecénd c¢astka transakce s DPH

Priklad: "amount": 500.00

Cislo

ANO

vat

Sazba DPH v procentech, ktera se vypliuje v ptipadech, kdy se
sazba DPH lisi od spolecné sazby DPH na zafizeni uvedené v
hlavicce transakci

Pfiklad: "vat": 10.00

Cislo

NE

departureld

Cislo nastupni zastavky podle CIS JR

Priklad: "departureld": 12345

Cislo

NE

departureZone

Cislo tarifni zony nastupni zastavky

Priklad: "departureZone": 1

Cislo

NE
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arrivalld

Cislo vystupni zastavky podle CIS

Priklad: "arrivalld": 54321

Cislo

NE

arrivalZone

Cislo tarifni zony vystupni zastavky

Priklad: "arrivalZone": 5

Cislo

NE

zones

Seznam z6n transakce

V pripadé nakupu casové jizdenky hodnota obsahuje seznam
zon, pro které jizdenka plati.

V pripadé odbaveni na jiz zakoupenou c¢asovou jizdenku
obsahuje seznam uznanych zoén, pro které zakoupena ¢asova

jizdenka plati.

Priklad: "zones": [1, 2]

Pole

NE

line

Cislo linky podle CIS JR

Ptiklad: "line": "900654"

Retézec

NE

seq

Cislo spoje podle CIS JR

Priklad: "seq": 5

Cislo

NE

tariff

Cislo tarifu z ¢iselniku tarifd

Ptiklad: "tariff": 101

Cislo

NE

tariffUnits

Pocet tarifnich jednic

Priklad: "tariffUnits": 24

Cislo

NE

tp

Cislo tarifniho profilu z &iselniku tarifQ, ktery uréuje typ
jizdenky (jednotlivd jizdenka, 24 hod., 7 denni, 30 denni, 90
denni, apod.)

Pfiklad: "tp": 1

Cislo

NE

cp

Cislo zakaznického profilu z ¢iselniku tarifd, ktery uréuje typ
osoby (osoba 15+, student, diichodce, apod.)

Pfiklad: "cp": 3

Cislo

NE

validFrom

Platnost jizdenky od

Datum

NE
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Format "yyyy-MM-ddTHH:mm:ss.fffZ"

Pfiklad: "validFrom": "2024-01-01T00:00:00.000Z"

validTo Platnost jizdenky do Datum NE
Format "yyyy-MM-ddTHH:mm:ss.fffZ"
Priklad: "validTo": "2024-01-01T00:00:00.000Z"
note Pozndamka k transakci Retézec NE
Ptiklad: "note": "poznamka"
tranRet Hodnota, ktera se vraci zpét vramci stazeni zpracovanych Retézec NE
transakci. Slouzi pro dodatecné sparovani transakci se systémy
ostatnich dopravcl
Ptiklad: "tranRet": "GUID"
orderid Jednoznacna identifikace objednavky (mudZe byt spolecna pro Cislo NE
vice jizdenek) v ramci jednoho nakupu
Ptiklad: "orderld": 12345
networkld Identifikace dopravniho systému dle iselniku Cislo NE
Priklad: "networkld": 123456
multilndex Index multi transakce (v ramci jedné multi transakce musi byt Cislo NE
unikatni)
Ptiklad: "multinindex": 1
multiSum Pocet multi transakci v jedné transakci (pro kontrolu dodanych Cislo NE
transakci)
Priklad: "multiSum": 2
relatedDeviceNo Cislo zatizeni reklamované transakce, které je jedine¢né Retézec NE
v ramci subjektu (dopravce).
Povinné pro reklamacni transakce k vyhledani reklamované
transakce.
Pfiklad: "relatedDeviceNo": 1
relatedTxIld Poradové ¢islo reklamované transakce na zafizeni. Cislo NE
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U storno transakce se jedna o transakci, ktera se ma stornovat.

U vraceni Casové jizdenky se jednd o transakci, kterd se ma
vratit.

U prevodni transakce se jednd o transakci, kterd se ma
presunout.

Povinné pro reklamacni transakce k vyhledani reklamované
transakce.

Priklad: "relatedTxId": 1

relatedToken Souvisejici jedine¢ny identifikdtor nosi¢e neboli token u Retézec NE
reklamacni transakce (pouziti pro prevodni transakce ¢asové
jizdenky).

Jednd se o token, na ktery se ma ¢asova jizdenka pfesunout.

Priklad: "relatedToken": "11e68f6804fcf447b0146a50..."

relatedTokenType Typ souvisejiciho tokenu (identifikatoru): Retézec NE
bankcard — BPK (bezkontaktni bankovni karta)

card — BCK (bezkontaktni ¢ipova karta vydavana dopravcem)
mobile-app — mobilni aplikace

Priklad: "relatedTokenType": "bankcard"

relatedDate Souvisejici datum a ¢as u transakce u reklamacéni transakce Datum NE
(pouZiti pro transakce pomérné nebo celé vraceni cCasové
jizdenky).

Jednd se o datum, ke kterému ma byt ¢asova jizdenka vracena.

Format "yyyy-MM-ddTHH:mm:ss.fffZ"

Pfiklad: "relatedDate": "2024-01-01700:00:00.000Z"

5.3.2 Import transakci

Import transakci ze zafizeni jednotlivych subjekt(i (dopravct) bude realizovano prostrednictvim REST webové

sluzby.

V rdmci procesu importu transakci bude clearingové centrum provadét nasledujici kontroly:
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1. Validace formatu predloZenych dat, aby bylo ovéreno, zda jsou transakce sprdvné popsané

datovou vétou.
2. Ovéreni platnosti uvedeného zatizeni.
3. Porovnani poctu transakci uvedenych v atributu "count" s redlnym poctem transakci ve davce.

Clearingové centrum bude ndsledné vracet vysledek importu transakci. V pripadé Uspésného importu davky
s transakcemi do systému clearing vraci unikatni identifikacni ¢islo davky ve formdatu GUID. V ptipadé

neuspéchu bude vraceno ¢islo chyby a dlivod nepfijeti.

7

V pripadé uspésného pfijeti davky clearingové centrum provede zpracovani transakci.
Seznam importovanych davek do clearingu bude dostupny prostfednictvim administrac¢niho rozhrani.

5.3.3 Zpracovani transakci

Clearingové centrum bude provadét zpracovani transakci na pozadi, které bude zavislé na aktudlnim vytizeni

systému. Béhem tohoto procesu budou probihat nasledujici kontroly:
1. Kontrola pfitomnosti povinnych atribut( specifickych pro dany typ transakce.

2. Detekce duplicity transakci v systému na zakladé atribut(i device-no, tx-id, date, multi-index a multi-

sum.
3. Ovéreni existence souvisejici transakce v pfipadé reklamacni transakce

Transakce bude Uspésné uloZena do systému pouze v pfipadé, Ze spliiuje veskera kritéria pro ptijem. Pfehled

zpracovanych transakci bude dostupny prostifednictvim administraéniho rozhrani.

Clearingové centrum bude také prijimat transakce, které nespliuji kritéria pro pfijem, a to ve dvou

variantach:

- Prijeti s varovanim jako tzv. podezielé transakce, typicky v pfipadé reklamacnich transakci
(napf. storno, vraceni Casové jizdenky, presun casové jizdenky), kdy souvisejici transakce
nejsou nalezeny. Podezielé transakce budou automaticky kontrolovany (napf. denné) na
existenci souvisejicich transakci, pfipadné bude moZné provést kontrolu rucné

prostfednictvim administracniho rozhrani.

- Prijeti s chybou jako tzv. nezpracované transakce, které budou slouZit pouze jako prehled
nezpracovanych transakci pro jednotlivé subjekty (dopravce) a budou k dispozici v

administracnim rozhrani.
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5.3.4 Stazeni zpracovanych transakci

Stazeni zpracovanych transakci ze zafizeni jednotlivych subjektd (dopravcl) bude realizovano

prostfednictvim REST webové sluzby.
Subjekt (dopravce) bude predavat clearingovému centru nasledujici informace:
- Cislo zafizeni unikatni v rdmci subjektu (dopravce).

- Unikatni identifikacni Cislo davky ve formatu GUID, které subjekt obdrZel v odpovédi na

import ddvky do clearingového centra

V reakci na tuto Zadost bude clearingové centrum vracet vysledek zpracovani transakci. V ptipadé, Zze davka
s transakcemi byla zpracovana, clearingové centrum vrati vysledek o Uspésném ¢i nelspésném zpracovani
jednotlivych transakci. Pokud davka jesté nebyla zpracovana, clearingové centrum ozndmi, Ze zpracovani

davky jesté neprobéhlo.
Priklad odpovédi se zpracovanymi transakcemi dle datové véty:

{

"deviceNo": 1,

"count": 1,

"transactions": [

{

"txld": 1,
"date": "2024-01-01T12:00:00.000Z",
"token": "11e68f6804fcf447b0146a50...",
"tokenType": "BANKCARD",
"tranRet": "6C787454-81B7-40F3-BD9D-7A06E126DB5A ",
"state": "OK",
"errors": [

{
"code": 0,
"desc": "string"
}
]
}
l,
"batchState": "PROCESSED"

}

Popis atributll objektu transactions:

Nazev atributu Popis Datovy typ | Povinné

state Stav zpracovani transakce: ANO

OK —transakce byla v poradku zpracovana
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WARN - transakce byla zpracovana s varovanim
ERR — transakce je chybna a nebyla zpracovana

V pfipadé nezpracovani transakce bude dlvod uveden
v atributu errors.

Pfiklad: "state": "OK"

errors Data o chybach zpracovani Pole NE

code Cislo chyby Cislo ANO

Priklad: "stateCode": 500

desc Popis chyby Retézec ANO

Priklad: "desc": "Zafizeni s timto Cislem jiz existuje"

5.4 Administracni rozhrani zuctovaciho centra

Administracni rozhrani bude subjektim (dopravciim) dostupné jako webova aplikace, ve které budou
jednotlivé sekce dostupné dle nastavenych prav a roli. Jednotlivé subjekty (dopravci) budou mit mozZnost
zobrazit pouze vlastni data. V pfipadé, Ze bude mit subjekt nastavené pravo globdlniho administratora
(typicky administrator VDV), bude mit moZnost na formulafich jednotlivych stranek zvolit konkrétni subjekt

(dopravce), jehoZ data pozaduje zobrazit.

Administracni rozhrani zuc¢tovaciho centra bude soucasti administrace e-shopu.

5.4.1 Zafizeni

Soucasti administracniho rozhrani budou informace o zatizenich jednotlivych subjektl (dopravci).

5.4.1.1 Prehled zafizeni

Pfehled zafizeni bude vrozhrani dostupny jako samostatnd stranka, kterd bude obsahovat formular s
moznosti filtrace dat dle vybranych atribut (Cislo zafizeni, typ zafizeni, stav zafizeni) a tabulku se seznamem

nalezenych zafizeni dle zadanych kritérii.

Tabulka bude obsahovat Cislo zafizeni, platnosti od-do, typ zafizeni, stav zafizeni, textovy popis umisténi
zafizeni a typ zafizeni z pohledu mozZnosti tisku. Tabulka bude dale obsahovat tladitko pro proklik na seznam

transakci na daném zafizeni a tlacitko pro proklik na detail jednoho konkrétniho zafizeni.
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Tabulka bude obsahovat strankovani a moznost exportu nalezenych dat do formatu XLSX.

5.4.1.2 Detail zafizeni

Detail zatizeni bude v rozhrani dostupny jako samostatnd stranka, ktera bude oproti strance Prehled zafizeni
navic obsahovat textovy popis zafizeni a tabulku s historii zaFizeni a tladitko pro okamzitou deaktivaci/aktivaci

zafizeni.

5.4.2 Davky

Soucasti administracniho rozhrani budou informace o importovanych davkach jednotlivych subjektl

(dopravct).

5.4.2.1 Prehled davek

Pfehled importovanych davek s transakcemi bude v rozhrani dostupny jako samostatna stranka, ktera bude
obsahovat formular s mozZnosti filtrace dat dle vybranych atributl (datum a ¢as importu od-do, Cislo zafizeni)

a tabulku se seznamem nalezenych importovanych davek dle zadanych kritérii.

Tabulka bude obsahovat datum a ¢as importu davky, Cislo zafizeni, celkovy pocet transakci v davce, datum a
Cas zacatku odectu, poradové Cislo prvni transakce, poradové Cislo posledni transakce, stav davky
(zpracovana, nezpracovanad), velikost Zadosti (velikost JSON), velikost odpovédi (pokud bude importovana
davka zpracovana), kéd dopravce a identifikaci uZivatele, ktery davku importoval. Tabulka bude dale
obsahovat tlacitko pro stazeni davky ve formatu JSON (popsany datovou vétou), tlacitko pro stazeni odpovédi
ve formdtu JSON (pokud bude importovana davka zpracovana) a tlacitko pro proklik na detail jedné konkrétni

davky.
Tabulka bude obsahovat strankovani a moznost exportu nalezenych dat do formatu XLSX.

5.4.2.2 Detail davky

Detail davky bude v rozhrani dostupny jako samostatnd stranka, ktera bude oproti strance Pfehled davek
navic obsahovat unikatni identifikacni Cislo davky ve formdatu GUID, datum a ¢as zac¢atku zpracovani davky a
datum a ¢as konce zpracovani davky.

5.4.2.3 Import davky

Soucasti administracniho rozhrani bude moznost importovat davku s transakcemi ru¢né. Davka bude soubor

ve formatu JSON, ktery bude popsany datovou vétou.

Nebude se jednat o standardni kandl pro import transakci, ale pouze o alternativu uploadu transakci typicky

v rdmci servisniho zasahu.
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5.4.3 Transakce na zarizeni

Soucasti administracniho rozhrani budou informace o transakcich na zafizeni jednotlivych subjektl

(dopravc).

5.4.3.1 Prehled transakci

Pfehled transakci bude vrozhrani dostupny jako samostatnd stranka, kterd bude obsahovat formular s
moznosti filtrace dat dle vybranych atribut( (datum a ¢as provedeni transakce od-do, Cislo zafizeni, nosic,
linka, spoj, Cislo jizdenky pro mobilni aplikace) a tabulku se seznamem transakci na zafizeni dle zadanych

kritérii.

Tabulka bude obsahovat datum a ¢as provedeni transakce, Cislo zafizeni, poradové Cislo transakce, typ
transakce, jedinecny identifikator nosice neboli token, typ tokenu (identifikatoru), zplsob platby, skute¢nou
Castku transakce s DPH, sazbu DPH, cislo nastupni zastavky, Cislo tarifni zény nastupni zastavky, Cislo vystupni
zastavky, Cislo tarifni zény vystupni zastavky, seznam zdén transakce, Cislo linky, Cislo spoje, oblast (Uzemi
daného kraje, platnost tarifu), Cislo tarifu z Ciselniku tarifl, cislo tarifniho profilu, ¢islo zakaznického profilu,
platnost jizdenky od-do, Cislo jizdenky pro mobilni aplikace, index multi transakce, pocet multi transakci, kod
dopravce, ktery davku importoval. Tabulka bude dale obsahovat tladitko pro stazeni davky ve formatu JSON
(popsany datovou vétou), tlacitko pro stazeni odpovédi ve formatu JSON a tlacitko pro proklik na detail jedné

konkrétni transakce.

Tabulka bude obsahovat strankovani a moznost exportu nalezenych dat do formatu XLSX.
5.4.3.2 Detail transakce

Detail transakce bude v rozhrani dostupny jako samostatnd stranka, kterd bude oproti strance Prehled
transakci navic obsahovat poznamku k transakci, hodnotu, kterd se vraci zpét v ramci stazeni zpracovanych
transakci, identifikaci dopravniho systému, variabilni symbol, Cislo zafizeni reklamované transakce, pofadové
¢islo reklamované transakce na zafizeni, souvisejici jedine¢ny identifikator nosi¢e neboli token u reklamacni

transakce a souvisejici datum a €as u transakce u reklamacni transakce.

5.4.3.3 Podezrelé transakce

Prehled podezielych transakci bude v rozhrani dostupny jako samostatna stranka, kterd bude obsahovat
formular s moznosti filtrace dat dle vybranych atributl (datum a ¢as provedeni transakce od-do, typ chyby)

a tabulku se seznamem podezielych transakci dle zadanych kritérii.

Tabulka bude obsahovat datum a cas provedeni transakce, Cislo zafizeni, poradové cislo transakce, typ
transakce, jedinecny identifikator nosice neboli token, typ tokenu (identifikatoru), zpUsob platby, skutecnou
Castku transakce s DPH, sazbu DPH, index multi transakce, pocet multi transakci, kdd dopravce, ktery davku

importoval a typ chyby. Tabulka bude déle obsahovat tlacitko pro stazeni ddvky ve formatu JSON (popsany
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datovou vétou), tlacitko pro stazeni odpovédi ve formatu JSON a tlacitko pro vyvolani kontroly na uznani

transakce.

Tabulka bude obsahovat strankovani a moznost exportu nalezenych dat do formatu XLSX.
5.4.3.4 Nezpracované transakce

Pfehled nezpracovanych transakci bude v rozhrani dostupny jako samostatna stranka, ktera bude obsahovat
formular s moZnosti filtrace dat dle vybranych atributd (datum a ¢as provedeni transakce od-do, typ chyby)

a tabulku se seznamem nezpracovanych transakci dle zadanych kritérii.

Tabulka bude obsahovat datum a ¢as provedeni transakce, Cislo zafizeni, poradové Cislo transakce, typ
transakce, jedinecny identifikator nosice neboli token, typ tokenu (identifikatoru), zplsob platby, skutecnou
Castka transakce s DPH, sazbu DPH, index multi transakce, pocet multi transakci, kéd dopravce, ktery davku
importoval a typ chyby. Tabulka bude dale obsahovat tlacitko pro stazeni davky ve formatu JSON (popsany

datovou vétou) a tlacitko pro stazeni odpovédi ve formatu JSON.

Tabulka bude obsahovat strankovani a moznost exportu nalezenych dat do formatu XLSX.
5.4.3.5 Zarizeni bez transakci

Prehled zafizeni bez transakci bude v rozhrani dostupny jako samostatna stranka, kterd bude obsahovat
formular s moznosti filtrace dat dle vybranych atributl (mésic, rok, moznost zobrazit také neaktivni zafizeni)

a tabulku se seznamem zafizeni bez transakci dle zadanych kritérii.

Tabulka bude obsahovat seznam zafizeni a jednotlivé dny v mésici, které budou barevné odliseny dle
vysledku kontroly (zafizeni dodalo transakce, zafizeni nedodalo transakce, zafizeni neni aktivni, zafizeni
nedodalo transakce, avSak nebyla prerusena transakcni fada). Bude se jednat o vysledek kontroly

transakcnich dat z pohledu Uplnosti na jednotlivych zafizenich subjektd (dopravct).
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6 Whitelist

Whitelisty budou predstavovat mechanismus pro distribuci informaci tykajicich se drZiteld dopravnich

produktd, jejich identifikatorl a platnych ¢asovych jizdenek smérem k jednotlivym subjektiim (dopravciim).

Whitelist bude navrZen tak, aby zohlednoval aktualni platnosti dopravnich produktl na zakladé definovanych
kritérii, znamych jako presahy. Pfesahy budou administratorsky nastavitelné hodnoty, které budou definovat
platnost dopravnich produkt( v daném ¢asovém ramci. Napfiklad budou obsahovat produkty, jejichZ platnost
vyprsela maximalné pred 14 dny, nebo jejichz platnost za¢ne az za 2 dny. Nastaveni presahl bude spravovano

prostfednictvim administracniho rozhrani.

Whitelist bude vytvoren s ohledem na to, aby distribuoval a uchovaval data pouze od drzitel dopravnich
produktd, ktefi budou splfiiovat urcita kritéria platnosti a identifikace. Tato kritéria zahrnuji schvalené osobni
Udaje a fotografii, platny identifikator a aktudlné platny dopravni produkt (véetné pfipadnych presahl

platnosti).

Stazeny Whitelist nebude pfistupovat ke zdrojovym datim ,,ONLINE”. Dopravce bude whitelisty stahovat na
svij server. Odtud budou data distribuovana dale do odbavovacich zafizeni. Nebude mozné, aby se kazdé

odbavovaci zafizeni dopravce dotazovalo pfimo na data whitelistu uloZzend na serveru VDV.

Whitelist nebude obsahovat Zadné identifikatory, které neodpovidaji kritériim aktualni platnosti dopravnich
produktll. V pripadé expirace identifikatoru, ke kterému bude pfifazen platny dopravni produkt, zlstane

identifikator i dopravni produkt ve whitelistu az do doby expirace samotného dopravniho produktu.

V situaci, kdy dojde k blokaci identifikatoru, ke kterému bude pfifazen platny dopravni produkt, bude dany

identifikator a dopravni produkt z whitelistu odstranén.

Cestujici bude kompletné odstranén z whitelistu v pfipadé expirace vsech dopravnich produktld daného

cestujiciho.

6.1 Komunikace dopravce s whitelisty

Rozhrani pro komunikaci mezi subjektem (dopravce) a whitelisty bude navrzeno a implementovano s
vyuzitim architektury webovych sluzeb zaloZenych na principu REST. Tato architektura umoznuje efektivni a

jednoduchou komunikaci mezi riznymi systémy a aplikacemi pomoci standardnich HTTP protokold.

Komunikace s APl bude jednosmérnd, coZ znamend, Ze pouze dopravce bude moci zZadat o data a informace

z whitelistd, aniz by mohl provadét zmény nebo Upravy pfimo ve whitelistech.
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Zabezpeceni komunikace mezi subjektem a API bude zajisténo pomoci HTTPS protokolu, coZz poskytuje

Sifrovanou a bezpecnou prenosovou vrstvu pro datovou vyménu.

Autorizace subjektu k REST webové sluzbé bude realizovana prostifednictvim API kli¢e zasilanym v hlavi¢ce

pozadavku. Dle API klice bude dochdzet k identifikaci a autorizaci subjektu pfi komunikaci s whitelisty.

Formdt predavanych dat mezi whitelisty a subjektem, integrovanym do systému vefejné dopravy VDV, bude

realizovan pomoci JSON, coz je lehce Citelny a rozsifitelny format pro vyménu dat.

Rozsah poskytovanych dat jednotlivym dopravcim bude urcen na zakladé typu subjektu a jeho opravnéni,

aby bylo zajisténo, Ze subjekty dostanou pouze relevantni data, které budou skutecné vyuZivat ve své

¢innosti.

6.2 Struktura dat

Ptiklad struktury dat plného whitelistu v JSON formatu:

"whitelistNo": 1,
"type": "FULL",
"date": "2024-01-01T12:15:00.000Z",
"customersCount": 1,
"customers": [
{
"opType": "INSERT",
"customerld": "GUID",
"firstName": "Jméno",
"middleName": "Prostfedni jméno",
"lastName": "Pfijmeni”,
"birthDate": "2000-01-01",
"photoData": "BASE64",
"tokens": [
{
"tokenOpType": "INSERT",
"token": "11e68f6804fcf447b0146a50...",
"tokenType": "BANKCARD"
}
l,
"tickets": [
{
"ticketOpType": "INSERT",
"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID",
"tariff": 101,
"tp": 1,
"cp": 3,
"validFrom": "2024-01-01T12:00:00.000Z",
"validTo": "2024-01-31723:59:59.999Z",
"zones": [
1,
2
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Popis atributl root objektu:

Nazev atributu Popis Datovy typ | Povinny
whitelistNo Cislo vygenerovaného whitelistu (generovand sekvence Cislo ANO
zacinajici od 1)
Priklad: "whitelistNo": 1
type Typ whitelistu: Retézec ANO
FULL — plny whitelist
INC — zménovy whitelist
Ptiklad: "type": "FULL"
date Datum vygenerovani whitelistu Retézec ANO
Format "yyyy-MM-ddTHH:mm:ss.fffZ"
Pfiklad: "date": "2024-12-05T12:15:00.0002"
customersCount Celkovy pocet zaznamu drziteld dopravnich produkt( Cislo ANO
PFiklad: "customersCount": 10
customers Data o drzitelich dopravnich produkt( Pole ANO
Popis atributll objektu customers:
Nazev atributu Popis Datovy typ | Povinny
opType Typ operace v rdmci drZitele dopravniho produktu Retézec ANO

INSERT — vloZeni nového zaznamu drzitele dopravniho
produktu na whitelist (véetné jeho identifikatord a dopravnich

produkt()
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UPDATE — aktualizace zdznamu drzitele dopravniho produktu
na whitelistu (zména jména, pfijmeni, datumu narozeni,
fotografie, identifikatorl nebo dopravnich produkt)

DELETE — smazani zdznamu drzitele dopravniho produktu
z whitelistu (véetné jeho identifikatord a dopravnich produktt)

Ptiklad: "opType": "INSERT"

customerld Identifikator drzitele (zakaznika) Retézec ANO
Ptiklad: "customerld": "GUID"
firstName Jméno drizitele Retézec NE
Priklad: "firstName": "Jméno"
middleName Prostfedni jméno drzitele
Priklad: "middleName": "Prostfedni jméno"
lastName PFijmeni drzitele Retézec NE
Priklad: "lastName": "Pfijmeni"
birthDate Datum narozeni drzitele Retézec NE
Format "yyyy-MM-dd"
Ptiklad: "birthDate": "1980-12-01"
photoData Fotografie drzitele identifikdtoru (velikost fotografie do Cislo NE
maximalni velikosti cca 2 kB)
Priklad: "photoData": "BASE64"
tokens Data o identifikdtorech drzitele Pole NE
tickets Data o aktualné platnych kupdnech drzitele Pole NE
Popis atributll objektu tokens:
Nazev atributu Popis Datovy typ | Povinny
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tokenOpType

Typ operace vramci identifikdtoru drzitele dopravniho
produktu

INSERT — vloZzeni nového zdznamu identifikdtoru drzitele
dopravniho produktu na whitelist

DELETE — smazani zdznamu identifikatoru drzitele dopravniho
produktu z whitelistu

Ptiklad: "tokenOpType": "INSERT"

Retézec

ANO

token

Jedinecny identifikator nosic¢e neboli token

Pfiklad: "token": "11e68f6804fcf447b0146a50..."

Retézec

ANO

tokenType

Typ tokenu (identifikatoru):

BANKCARD — BPK (bezkontaktni bankovni karta)

CARD — BCK (bezkontaktni ¢ipova karta vydavana dopravcem)
MOBILE-APP — mobilni aplikace

Priklad: "tokenType": "BANKCARD"

Retézec

NE

Popis atributll objektu tickets:

Nazev atributu

Popis

Datovy typ

Povinny

ticketOpType

Typ operace v ramci dopravniho produktu

INSERT — vloZeni nového zaznamu dopravniho produktu na
whitelist

DELETE — smazani zdznamu dopravniho produktu z whitelistu

Priklad: "ticketOpType": "INSERT"

Retézec

ANO

token

Jedine¢ny identifikdtor nosi¢e neboli token, na ktery je
dopravni produkt zakoupen

Pfiklad: "token": "11e68f6804fcf447b0146a50..."

Retézec

ANO

ticketld

Jedinecny identifikdtor dopravniho produktu

Ptiklad: "ticketld": "GUID"

Retézec

ANO

tariff

Cislo tarifu z ¢iselniku tarifd

Cislo

NE
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Ptiklad: "tariff": 101

tp Cislo tarifniho profilu z ¢iselniku tarifi Cislo NE
Priklad: "tp": 1

cp Cislo zakaznického profilu z ¢iselniku tarifd Cislo NE
Priklad: "cp": 3

validFrom Platnost dopravniho produktu (jizdenky) od Retézec NE

Format "yyyy-MM-ddTHH:mm:ss.fffZ"

Pfiklad: "validFrom": "2024-12-01T00:00:00.000Z"

validTo Platnost dopravniho produktu (jizdenky) do Retézec NE
Format "yyyy-MM-ddTHH:mm:ss.fffZ"

Pfiklad: "validTo": "2024-12-31723:59:59.9997"

zones Seznam z6n dopravniho produktu (jizdenky) Pole NE

Priklad: "zones": [1, 2]

6.2.1 Cislo vygenerovaného whitelistu

Cislo vygenerovaného whitelistu (generovana sekvence zacinajici od 1) bude fungovat jako identifikator pro
whitelist generovany v urcitém ¢asovém okamziku. V ramci jednoho Cisla vygenerovaného whitelistu bude
mozné vytvofit whitelisty s rGznymi typy, coZ zahrnuje jak plny whitelist (generovany jednou denné), tak i
zménovy whitelist (generovany v 15minutovych intervalech). Jednozna¢nym identifikatorem whitelistu bude

kombinace Cisla a typu whitelistu, coZ poskytne jednoznacny ukazatel na dany whitelist.

Ptiklad sekvence generovani whitelistu:

Cislo whitelistu Datum a ¢as Typ whitelistu Frekvence
1 2024-01-01T00:00:00 FULL 1x denné
INC 15 minut
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2 2024-01-01T00:15:00 INC 15 minut
3 2024-01-01T00:30:00 INC 15 minut
95 2024-01-01T23:45:00 INC 15 minut
96 2024-01-02T00:00:00 FULL 1x denné

INC 15 minut
97 2024-01-02T00:15:00 INC 15 minut

Poznamka:

Vozidlo bude pravidelné stahovat pouze Incrementy , FULL mimofadné ve vozovné . viz ¢asy v tabulce.

6.2.2 Zabezpeceni osobnich udaju

Osobni Udaje o drziteli identifikatoru, zahrnujici jméno, pfijmeni, datum narozeni a fotografii, budou ve
whitelistu Sifrovany pomoci pokrocilého Sifrovaciho algoritmu AES (Advanced Encryption Standard). Tento

algoritmus poskytuje vysoce Gc¢inny a bezpeény zplisob ochrany dat prostfednictvim Sifrovani.

Architektura pripravy whitelistu v nové budovaném systému bude implementovana s ohledem na
bezpecnostni aspekty a dodrzovani principt ochrany osobnich udajl. Kazdy typ zdznamu o uZivateli systému
bude Sifrovan samostatné, coz umozni diferencované zpracovani a ochranu rliznych typ( dat uloZzenych ve

whitelistu.

Vstupni hodnota tajného klice a hodnota inicializacniho vektoru budou sdilené mezi API (rozhrani pro
komunikaci s whitelisty) a subjekty (dopravci), ktefi maji opravnéni pristupovat k Sifrovanym datim ve

whitelistu.

Klice budou predany KV, ktery zajisti bezpecné predani jednotlivym subjektiim (dopravcim).

6.3 Typy whitelistu

ReZim generovani whitelistl bude provadén ve dvou odlisnych typech: plném formatu a zménovém formatu.
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6.3.1 PIny whitelist

V plném formatu bude whitelist obsahovat kompletni informace o drzitelich dopravnich produktd, jejich
identifikatorech a platnych ¢asovych jizdenkach. Tento format poskytne Uplny prehled o aktualnim stavu v
systému. PIny whitelist bude primarné uréen pro nova zafizeni a zafizeni, ktera nebyla aktualizovana po delsi

dobu.

Data pro plny whitelist budou generovana jednou denné dle stanoveného ¢asu. Nastaveni ¢asu (¢as musi byt
stejny pro plny i zménovy whitelist) a frekvence generovani plného whitelistu bude spravovano

prostfednictvim administracniho rozhrani.

6.3.2 Zménovy whitelist

Zménovy format whitelistu bude obsahovat pouze informace, které se od predchoziho stavu pridaly,
vymazaly nebo zménily. Jeho hlavnim ucelem je poskytnout pouze relevantni aktualizace o drZitelich
dopravnich produktd, jejich identifikatorech a platnych ¢asovych jizdenkach, coz sniZzuje objem dat a zrychluje

proces aktualizace zafizeni.

Data pro zménovy whitelist budou generovana kazdych 15 minut dle stanoveného ¢asu. Nastaveni ¢asu (Cas
musi byt stejny pro plny i zménovy whitelist) a frekvence generovani zménového whitelistu bude spravovano

prostfednictvim administracniho rozhrani.

6.4 Stazeni dat

Stazeni dat whitelistu bude realizovano prostfednictvim REST webové sluzby. Povinnost stahovat
(prirGistkové, pokud jiz néjaky WL ma OZ stazeno) WL bude alespori 1x denné. Odhadovana maximalni velikost

WL bude 1,5GB.

6.5 Velikost whitelistu

Velikost whitelistu je dana predevsim velikosti fotografie zdkaznika, ktera je aktualné nastavena na cca 3
kB. Velikost WL tedy bude zaviset na poctech cestujicich, napf. pokud budeme uvaZovat 100 000 zakaznikd,
pak velikost plného whitelistu bude pfiblizné: 3 kB * 100 000 = 300 000 kB = 300 MB, pro napf. 300 tis.

zakaznik( se budeme blizit 1GB.

V soucasnosti uvazujeme o max. 100 000 registrovanych zakaznicich v EOC VDV v dlouhodobém horizontu.
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6.5.1 Ziskani informaci o vygenerovanych whitelistech

Jednotlivé subjekty (dopravci) budou mit moznost stahnout prehled vygenerovanych whitelist(l, a to na
zakladé posledniho stazeného cisla whitelistu. Dopravce obdrzi seznam whitelist(, které bude nutné
stdhnout. Timto zplsobem subjekt ziska jasny a strukturovany prehled o potfebnych aktualizacich pro

udrzeni aktualnosti dat ve svych zatizenich.

Dalsimi vstupnimi atributy budou &islo zatizeni (v pfipadé, Ze dopravce prenasi data na svij server, postaci

jedno vychozi ¢islo zafizeni), a typ whitelistu, pro ktery se ma prehled generovat.

Vystupnimi atributy pfehledu bude seznam jednotlivych whitelistd, ktery bude obsahovat ¢islo whitelistu,
typ whitelistu, datum vygenerovani whitelistu a celkovy pocet zdznam( o drZitelich dopravnich produktl v

daném whitelistu.
Priklad poZadavku pro ziskdni informaci o vygenerovanych whitelistech v JSON formdtu:

{
"lastWhitelistNo": 0,

"type": n FU LLlII
"deviceNo": 1

}

Popis atributll root objektu:

Nazev atributu Popis Datovy typ | Povinny

lastWhitelistNo Cislo posledniho stazeného whitelistu Cislo ANO

Priklad: "lastWhitelistNo": 1

type Typ whitelistu: Retézec ANO
FULL — plny whitelist
INC — zménovy whitelist

Pfiklad: "type": "FULL"

deviceNo Cislo zafizeni (v pfipadé, 7e dopravce prendsi data na svij Cislo ANO
server, postaci jedno vychozi Cislo zafizeni)

Priklad: "deviceNo": 1

Priklad odpovédi pro ziskani informaci o vygenerovanych whitelistech v JSON formdtu:
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{
"whitelistsCount": 2,
"whitelists": [
{

"whitelistNo": 1,
"type": "FULL",
"date": "2024-01-01T00:00:00.000Z",
"datalLength": 20123
"customersCount": 10

L

"whitelistNo": 96,
"type": "FULL",
"date": "2024-01-02T00:00:00.000Z",
"dataLength": 50456
"customersCount": 25
}
]
}

Popis atributll root objektu:

Nazev atributu Popis Datovy typ | Povinny
whitelistsCount Celkovy pocet zaznam0 whitelist(l ke stazeni Cislo ANO
Ptiklad: "whitelistsCount": 10
whitelists Data o whitelistech ke staZeni Pole ANO
Popis atributl objektu whitelists:
Nazev atributu Popis Datovy typ | Povinny
whitelistNo Cislo vygenerovaného whitelistu (generovana Cislo ANO
zacinajici od 1)
Ptiklad: "whitelistNo": 1
type Typ ¢asové periody whitelistu: Retézec ANO
FULL — plny whitelist
INC — zménovy whitelist
Priklad: "type": "FULL"
date Datum vygenerovani whitelistu Retézec ANO
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Format "yyyy-MM-ddTHH:mm:ss.fffZ"

Pfiklad: "date": "2024-12-05T712:15:00.000Z"

datalength Velikost JSON dat v bajtech Cislo ANO

Priklad: "dataLength": 20123

customersCount Celkovy pocet zaznamu drZitel dopravnich produkt( Cislo ANO

Priklad: "customersCount": 10

6.5.2 Ziskani dat vygenerovaného whitelistu

Jednotlivé subjekty (dopravci) budou mit moZnost stdhnout data vygenerovaného whitelistu, a to na zékladé
Cisla a typu whitelistu. Dopravci obdrzi obsah whitelistu, ktery bude k dispozici ke stazeni. Pro zefektivnéni
procesu stahovani bude dopravcim umoznéno stahovat data inkrementalné, ¢ast po casti (napt. z divodu
nadmérné velikosti pIného whitelistu). Timto zplsobem budou subjektlm poskytnuty prostredky k icinnému

fizeni procesu stahovani jednotlivych whitelistU.

Dalsimi vstupnimi atributy budou Cislo zatizeni (v pfipadé, Ze dopravce prendsi data na svij server, postaci

jedno vychozi Cislo zatizeni), a volitelné atributy pro stahovani whitelist(i po ¢astech.
Vystupni atributy jsou popsany v kapitole Struktura dat.

Priklad poZadavku pro ziskdni dat vygenerovaného whitelistu v JSSON formdtu:

"whitelistNo": 1,
"type": "FULL",
"deviceNo": 1,
"offset": 6,
"limit": 1

}

Popis atributll root objektu:

Nazev atributu Popis Datovy typ | Povinny

whitelistNo Cislo vygenerovaného whitelistu Cislo ANO

Pfiklad: "whitelistNo": 1
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v odpovédi
Volitelny atribut pro stahovani whitelistu po ¢astech

Priklad: "limit": 5

type Typ whitelistu: Retézec ANO
FULL — plny whitelist
INC — zménovy whitelist
Priklad: "type": "FULL"

deviceNo Cislo zafizeni (v ptipadé, e dopravce prendsi data na svij Cislo ANO

server, postaci jedno vychozi Cislo zafizeni)
Ptiklad: "deviceNo": 1

offset Posun neboli ukazatel na pozadovany zadznam drzitell Cislo NE
dopravnich produktl v odpovédi
Volitelny atribut pro stahovani whitelistu po ¢astech
Priklad: "offset": 6

limit Maximalni pocet zaznam( drZiteld dopravnich produktd Cislo NE

Priklad odpovédi pro ziskani dat vygenerovaného whitelistu v JSON formdtu (plny whitelist):

"whitelistNo": 1,
"type": n FU LLIII

"date": "2024-01-01T00:00:00.000Z",

"customersCount": 1,
"customers": [
{
"opType": "INSERT",
"customerld": "GUID",
"firstName": "Jméno",

"middleName": "Prostfedni jméno",

"lastName": "Pfijmeni",

"birthDate": "2000-01-01",

"photoData": "BASE64",
"tokens": [

{

"tokenOpType": "INSERT",
"token": "11e68f6804fcf447b0146a50...",
"tokenType": "BANKCARD"

}
1
"tickets": [
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{

"ticketOpType": "INSERT",

"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID",

"tariff": 101,

"tp": 1,

"cp": 3,

"validFrom": "2024-01-01T12:00:00.000Z",
"validTo": "2024-01-31T23:59:59.9992",
"zones": [

Priklad odpovédi pro ziskani dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, aktualizace

pfijmeni a fotografie):

"whitelistNo": 2,

"type": "INC",

"date": "2024-01-01T00:15:00.000Z",

"customersCount": 1,

"customers": [

{
"opType": "UPDATE",
"customerld": "GUID",
"lastName": "Pfijmeni”,
"photoData": "BASE64",

Priklad odpovédi pro ziskdni dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, priddni
dopravniho produktu):

"whitelistNo": 3,

"type": "INC",

"date": "2024-01-01T00:30:00.000Z",

"customersCount": 1,

"customers": [

{
"opType": "UPDATE",
"customerld": "GUID",
"tickets": [

{
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"ticketOpType": "INSERT",

"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID",

"tariff": 101,

"tp": 1,

"cp": 3,

"validFrom": "2024-01-01T12:00:00.000Z",

"validTo": "2024-01-31T23:59:59.9992",
"zones": [

Priklad odpovédi pro ziskdni dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, odstranéni
dopravniho produktu):

"whitelistNo": 4,
"type": "INC",
"date": "2024-01-01T00:45:00.000Z",
"customersCount": 1,
"customers": [
{
"opType": "UPDATE",
"customerld": "GUID",
"tickets": [
{
"ticketOpType": "DELETE",

"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID"

Priklad odpovédi pro ziskdni dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, priddni
identifikdtoru a dopravniho produktu):

"whitelistNo": 5,

"type": "INC",

"date": "2024-01-01T01:00:00.000Z",
"customersCount": 1,

"customers": [

{
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"opType": "UPDATE",
"tokens": [
{
"tokenOpType": "INSERT",
"token": "11e68f6804fcf447b0146a50...",
"tokenType": "BANKCARD"
}
l,
"tickets": [
{
"ticketOpType": "INSERT",
"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID",
"tariff": 101,
"tp": 1,
"cp": 3,
"validFrom": "2024-01-01T12:00:00.000Z",
"validTo": "2024-01-31723:59:59.9997",
"zones": [

Priklad odpovédi pro ziskdni dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, odstranéni

identifikatoru a dopravniho produktu):

"whitelistNo": 6,
"type": "INC",
"date": "2024-01-01T01:15:00.000Z",
"customersCount": 1,
"customers": [
{
"opType": "UPDATE",
"customerld": "GUID",
"tokens": [
{
"tokenOpType": "DELETE",
"token": "11e68f6804fcf447b0146a50..."
}
1
"tickets": [
{
"ticketOpType": "DELETE",
"token": "11e68f6804fcf447b0146a50...",
"ticketld": "GUID"
}
]
}
]
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}

Priklad odpovédi pro ziskdni dat vygenerovaného whitelistu v JSON formdtu (zménovy whitelist, odstranéni

drzitele dopravniho produktu):

"whitelistNo": 7,
"type": "INC",
"date": "2024-01-01T01:30:00.000Z",
"customersCount": 1,
"customers": [
{
"opType": "DELETE",
"customerld": "GUID"
}
]
}
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